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1. 들어가며



AI for Security를 기대하셨다면…





반복적인 업무를 어떻게 자동화 하는지



어떤 업무를 자동화하는지
(다른 사람들은 어떤 아이디어가 있는지) 



2. 문제의식



2. 문제의식

(ISMS-P) 2.10.1 보안시스템 운영
(ISO 27001) 5.36 Compliance with policies, rules and standards for information security



• SG가 어떤 리소스에 attach되어 있는지, 미사용하고 있는지 한눈에 파악 어려움

• 출발지/목적지를 IP가 아닌 SG를 참조하는 경우정책 흐름 파악이 복잡함

• 출발지 IP 혹은 서비스 범위가 과도하게 넓은 룰을 일괄적으로 조회하기 어려움

• 순환 참조나 정책 충돌이 발생했는지 확인하기 불편함

• AWS 계정이 수십 개라면?

2. 문제의식



너무너무 어려운 SG 검토.. 쉽고 편하지만 정확하게 하고싶다!

2. 문제의식



3. 도구 개발 및 활용



3. 도구 개발 및 활용

Steampipe와 Powerpipe를 활용하자!
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3. 도구 개발 및 활용



Steampipe와 Powerpipe를 활용하자!
대시보드 표현에 제약

3. 도구 개발 및 활용



Steampipe로 데이터를 수집해서 뷰를 직접 그리자!

3. 도구 개발 및 활용



3. 도구 개발 및 활용



• Steampipe 설정 구성
• 멀티 어카운트 인증 정보 확인

3. 도구 개발 및 활용



• Steampipe를 통해 검토에 필요한 
정보 수집

• 사전에 정의한 SQL 쿼리 실행
• steampipe aggregator로 수집 속

도 병목 해결

3. 도구 개발 및 활용



• 수집한 정보를 노드로 변환
• 노드간 관계 구성

3. 도구 개발 및 활용



• 대시보드 템플릿 html에 생성된  
데이터 업데이트

3. 도구 개발 및 활용



Demo

3. 도구 개발 및 활용



• SG가 어떤 리소스에 attach되어 있는지, 미사용하고 있는지 한눈에 파악 어려움

• 출발지/목적지를 IP가 아닌 SG를 참조하는 경우정책 흐름 파악이 복잡함

• 출발지 IP 혹은 서비스 범위가 과도하게 넓은 룰을 일괄적으로 조회하기 어려움

• 순환 참조나 정책 충돌이 발생했는지 확인하기 불편함

• AWS 계정이 수십 개라면?

3. 도구 개발 및 활용



3. 도구 개발 및 활용

• SG가 어떤 리소스에 attach되어 있는지, 미사용하고 있는지 한눈에 파악 어려움

• 출발지/목적지를 IP가 아닌 SG를 참조하는 경우정책 흐름 파악이 복잡함

• 출발지 IP 혹은 서비스 범위가 과도하게 넓은 룰을 일괄적으로 조회하기 어려움

• 순환 참조나 정책 충돌이 발생했는지 확인하기 불편함

• AWS 계정이 수십 개라면?

모든고민해결!



4. 다른 자동화 도구들



4. 다른 자동화 도구들



4. 다른 자동화 도구들

• 레포 시크릿 스캔

• 깃헙 Org 및 멤버 퍼블릭 레포 탐지 자동화 

• 엑소스피어 신규 입사자 초대 자동화 

• 퇴사자 발생시 알람 / 캘린더 체크 자동화 

• Prowler 데일리 점검 및 결과 리포팅 자동화 

• 퇴사자 계정(7개 애플리케이션) 삭제 자동화 

• PC보안점검 미조치 인원 CAA 접근 차단 및 복구 자동화 

• 퍼블릭 스프레드시트 스캔 및 조치 도구

• 해킹메일 스캔 및 삭제 도구 / GWS 보안점검 도구

• CloudCustodian정책을 비롯한 기타 자잘한 도구… 



QnA



감사합니다.
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